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Kazdy kolejny rok przynosi spoleczenistwu wiele nowinek technologicznych, a
tym samym wiecej mozliwo$ci, ktore generuja wiele niebezpieczenstw i zagrozen.
Rozw0j Internetu powoduje, iz coraz wiecej spraw ludzie moga zalatwi¢ bez
wychodzenia z domu, zaréwno tych urzedowych (np. mozliwo$é zlozenia dokumentu
w formie elektronicznym w urzedzie czy instytucji, uczestnictwo w rozprawie sadowej
w formie zdalnej, etc.), ale rowniez tych prywatnych (komunikacja elektroniczna,
uzyskanie pozyczki za pomoca Srodkéw porozumiewania sie na odleglos¢, etc.).
Niewatpliwie powyzszy proces przySpieszyla pandemia koronawirusa Sars-Cov-2,
ktéra wymusila na panstwach, instytucjach, a takze podmiotach prywatnych, rewolucje
teleinformatyczng. Aktualnie bez problemu kazdy z nas moze kupi¢ towar prawie z
calego Swiata, zawrze¢ skutecznie umowe przez Internet czy zalatwic¢ wiekszo$¢ spraw.

Internet stal sie no$nikiem informacji i Zréodlem komunikacji. Za pomoca
Internetu podmioty publiczne i prywatne weryfikuja nasze dane osobowe, w tym
wymagaja przesylania dokumentoéw tozsamosci, najczeSciej dowodow osobistych, w
postaci elektronicznej, tj. w formie skanéw, kserokopii, zdje¢, etc. Czy takie dzialania
sq legalne i czy ta kwestia zostala uregulowana prawnie? CzeSciowo na pewno tak, ale
nie w sposéb kompleksowy, o czym bedzie ponizej. Jednocze$nie zostanie
przedstawiony krétki rys dotyczacy niebezpieczenstw i ryzyk z tym zwigzanych.

Skan dowodu osobistego jest zazwyczaj potrzebny przy zawieraniu uméw na
odleglo$¢ w zakresie uslug finansowych, bankowych czy telekomunikacyjnych.
Przykladowo o przeslanie tego skanu prosza banki, np. przy zakladaniu rachunku
bankowego czy podczas zawierania umowy o inne uslugi finansowe, ale réwniez
parabanki, ktore umozliwiaja zawarcie pozyczki na dowdd przez Internet. Czy takie
dzialania sa legalne? Czy przepisy prawne wymuszaja na tych podmiotach takie
dzialania? Komentatorzy przedmiotowej problematyki nie sg zgodni i z jednej strony
wskazuja na stanowisko Prezesa Urzedu Ochrony Danych Osobowych, zgodnie z
ktorym takie dzialania, jak chociazby kserowanie dowodow osobistych (czytaj
udostepnianie dokumentéw tozsamosci) nie jest uzasadnione w kazdym przypadku,
poniewaz obowiazuje zasada minimalizacji danych i celowosci ich przetwarzania, a z
drugiej strony cytowane sa przepisy prawa, ktore nakazuja lub wymuszaja takie
dzialania. Sztampowymi normami prawnym, ktére odnosza sie do tej kwestii sg
chociazby art. 112b ustawy prawo bankowe (banki moga przetwarzaé¢ dla celéw
prowadzonej dzialalno$ci bankowej informacje zawarte w dokumentach tozsamosci
osoOb fizycznych) czy art. 34 ust. 4 ustawy o przeciwdzialaniu praniu pieniedzy oraz
finansowaniu terroryzmu (kinstytucje obowigzane na potrzeby stosowania Srodkow
bezpieczenstwa finansowego moga przetwarzaé¢ informacje zawarte w dokumentach
tozsamos$ci klienta i osoby upowaznionej do dzialania w jego imieniu oraz sporzadzaé
ich kopie).

Jak wida¢ z powyzszej refleksji, polski ustawodawca nie uregulowal kwestii
udostepniania dokumentow tozsamosci, w tym w Internecie, w spos6b kompleksowy,
a dotychczasowe przepisy niejednokrotnie budza wiele kontrowersji i dyskus;ji,
zarOwno na poziomie prawniczym, ale i obywatela. Co wiecej, dzialania wielu instytucji
wymuszaja na nas okreslony sposob zachowania, co niekiedy stanowi¢ moze naduzycie



prawa. Czy wobec braku jednoznacznej odpowiedzi mamy jakiekolwiek wyjscie z
sytuacji, w ktérej podmiot zada od nas przestania dokumentu tozsamosci?

Po pierwsze, po$piech jest wowczas najgorszym doradcg, a tym samym zadajmy
sobie proste pytanie, czy w danej konkretnej sytuacji niezbednym do dokonania
okreslonej czynno$ci jest udostepnienie naszych danych osobowych, w tym przestanie
dokumentu tozsamo$ci. Przykladowo, nieuzasadnionym jest ww. wymog podczas np.
rejestracji w sklepie internetowym czy serwisie spoteczno$ciowych. Nawet jesli okaze
sie, ze podmiot uzaleznia dokonanie danej czynnoSci od przeslania przez nas
dokumentu tozsamosci, to zastanéwmy sie czy nie jest wystarczajacym podanie (bez
koniecznosci przesytania dokumentu) danych niezbednych do dokonania tej czynnosci.
W tym miejscu wskaza¢ trzeba, iz na rynku dziala wiele podmiotéw, ktére oferuja
podobne produkty lub ustugi, przy czym procedura ich udostepniania moze r6zna, w
tym jeden podmiot w tej samej sytuacji moze zada¢ od na przestania dokumentu
tozsamo$ci, a inny nie. Warto wowczas sie zastanowi¢ czy w takiej sytuacji nie
skorzysta¢ z oferty konkurencyjnego podmiotu celem zapewnienia sobie
bezpieczenstwa oraz wyeliminowania potencjalnego zagrozenia.

Niezaleznie od powyzszego, nawet jeSli podjeliémy decyzje o udostepnieniu
naszego dokumentu tozsamosci innemu podmiotowi zweryfikujmy tozsamos$é¢ tego
podmiotu, np. w ogolnie dostepnych rejestrach publicznych (KRS, CEiDG, etc.), na
stronach internetowych i innych, a takze sprawdzmy czy adres poczty elektroniczne;j
czy strona internetowa, na ktorej przykladowo znajduje sie formularz umozliwiajacy
przestanie dokumentu, nalezy do podmiotu, ktéremu rzeczywiscie chcemy udostepnic
nasz np. dowod osobisty. Poza tym, mozna ograniczy¢ ryzyko niekontrolowanego
wycieku naszych danych wrazliwych poprzez zastosowanie metody anonimizacji
czeSciowej danych, ktore znajduja sie na danym dokumencie. Przykladowo,
udostepniajac nasz dowod osobisty, mozemy ujawni¢ takie dane jak: imie, nazwisko,
numer PESEL, numer dowodu osobistego, data wazno$ci dowodu osobistego, a
mozemy zakry¢ pozostate dane, jak: wszystkie zdjecia, nazwisko rodowe oraz imiona
rodzicow, data i miejsce urodzenia oraz ple¢, data wydania dowodu osobistego, adres
(w starszych dowodach).

Powyzsze przykladowe formy ostrozno$ci niewatpliwie zmniejsza ryzyko i
poprawia Twoje bezpieczenstwo, ale na pewno nie wyeliminujg wszystkich zagrozen, w
tym kradziezy tozsamosci czy bezprawnego wykorzystania naszych danych osobowych
przez osoby trzecie, co moze skutkowaé stratami finansowymi i dlugotrwalymi
postepowaniami cywilnymi lub karnymi, ktore nie zawsze musza zakonczy¢ sie na
naszg korzy$¢, np. z uwagi na niewykrycie sprawcy przestepstwa czy brakiem dowodow
na obrone przed roszczeniami innych podmiotéw. Pamietajmy, iz rozwdj Internetu
daje wiele mozliwoSci, ale rowniez jest Zrodlem wielu niebezpieczenstw.

Powyzsze rady niewatpliwie nie wyeliminuja wszystkich probleméw, ale
pomoga wielu ich unikngé. Nie zapominajmy, iz nasze dokumenty tozsamos$ci sa
zrodlem wielu informacji o nas, w tym zawieraja dane wrazliwe. Zadbajmy o to, ze
nawet jeSli jesteSmy zobligowani do ich udostepnienia lub dobrowolnie je
udostepniamy stosujac w/w metody i inne, w szczegblnosci stosujmy oprogramowanie
antywirusowe, zapory ogniowe, zachowujmy ostrozno$¢ w Kkorzystaniu ze stron



internetowych, zabezpieczajmy przesylane pliki haslem, aktualizujmy posiadane przez
siebie oprogramowanie.

Konczac powyzszy temat, nie sposéb nie wspomnie¢ o tzw. zjawisku Phising,
czyli wyludzaniu i kradziezy danych osobowych. W dobie spoleczenstwa internetowego
oraz wykorzystania urzadzen mobilnych, pomystowos¢ przestepcoOw nie zna granic i
niejednokrotnie organy Scigania nie nadazaja za ich przestepczymi dzialaniami lub ich
dzialania tych organow podejmowane sg po fakcie z r6znym skutkiem. Wskazac trzeba,
iz przestepcy wytludzaja nasze dane na rozne sposoby — przez telefon, SMS, e-mail, chat
internetowy czy portale spolecznoSciowe. Oszusci podszywaja sie pod banki, firmy
energetyczne, operatorow sieci telefonicznych, firmy kurierskie, sklepy internetowe i
inne.

Pamietajmy, iz wiekszo$¢ z tych podmiotow nie korzysta z form porozumiewania
sie na odleglos¢, co potwierdzaja liczne komunikaty prasowe i w §rodkach masowego
przekazu. Najwazniejszym $rodkiem obrony przed takim szkodliwymi dzialaniami jest
zdrowy rozsadek, brak poSpiechu, stosowna weryfikacja kontrahenta czy inne $rodki
ostroznosci, ktore zostaly przedstawione przykladowo w niniejszym artykule, ale ktore
nie wyczerpuja wszystkich mozliwosci. Poglebiajmy i poszerzajmy wiedze w tym
zakresie, gdyz $§wiadomos$¢ oraz $rodki zaradcze sg najlepsza metoda obrony przed
dzialaniami przestepczymi, a takze pozwalaja na eliminacje ryzyk i niebezpieczenstw.
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Zadanie z zakresu administracji rzadowej, finansowane ze §rodkéw budzetu panstwa
przekazanych przez Miasto Suwalki.
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